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éQUE ES HASH?

HASH Un valor hash (también llamado hash o suma de comprobacién) es un valor de cadena que es el
resultado del calculo de un algoritmo matematico que transforma cualquier bloque de datos en una
nueva serie de datos compuesto por un codigo alfanumérico de tipo hexadecimal con una longitud fija y
especifica.

En otras palabras, es una huella digital que nos sirve para identificar el contenido de un fichero en una
simple secuencia de caracteres, permitiendo reproducir el proceso de generacion de hash para
posteriormente comparar el resultado y garantizar la integridad del archivo transferido.

MDS5: es una funcion de hash disefiada en el MIT. Es un algoritmo de codificacidon de 128 bits que se
compone de 32 caracteres hexadecimales.

SHA-1, SHA 256 y SHA 512 son funciones de hash disefiadas por la Agencia de Seguridad Nacional
de los Estados Unidos, SHA es sindnimo de “Algoritmo de hash seguro”

SHA-1: genera un valor hash de 160 bits, que se compone de 40 caracteres hexadecimales
SHA-256: genera un valor hash de 256 bits, que se compone de 64 caracteres hexadecimales

SHA-512: genera un valor hash de 512 bits, que se compone de 128 caracteres hexadecimales
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¢QUE SE REQUIERE PARA GENERAR LA FUNCION HASH?

Se requiere de un programa generador de valores hash, para el caso de la
Contraloria General de la Republica, se utiliza la herramienta “HashMyFiles”.

Nota: La CGR recomienda el uso de la herramienta “HashMyFiles”, la cual
permite generar los valores hash para diferentes algoritmos e incluye
informacion adicional y relevante.

No se recomienda hacer uso de herramientas disponibles on-line para la
generacion de los valores hash.

¢CUANDO USARLO?

Cada vez que una entidad transfiera informacion independiente del medio en
que esta sea remitida a la Contraloria General de la Republica.
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CONFIGURACION HashMyfFiles

1. Acceda al sitio https://www.nirsoft.net/utils/hash my files.html desplacese a la
parte inferior de la pagina hasta localizar los link de descarga y descargue la versiéon de

acuerdo a las caracteristicas de su tipo de sistema operativo la cual se especifica en las
propiedades del sistema.

o8] 8
[ HashMyFiles: Caleulate MDS/SH. X = Q
< C @ nirsoftnet/utils/hash_my files.html & % ® A

L111S WTWATY 1S TEl€AsEa as IeSWare. YOU are aloWed 10 Ireely GISTIDUIE TS VILTY Via HOPPY G1SK, LL-INULVL, IATEMNET, of 1 any

other way, as long as you don't charge anything for this. I you distribue this utility, you must include all files in the distribution
M ) . _ . ~ package, without any modification |
ITS Tipo de sisterma: Sistemna operativo de 32 bits

Disclaimer

The software is provided "AS IS" without any warranty, either expressed or implied, including, but not limited to, the implied
warranties of merchantability and fitness for a particular purpose. The author will not be liable for any special. incidental.
consequential or indirect damages due to loss of data or any other reason

I you have any problem, suggesty

ent, or you found a bug in my wtility, vou can send a message to nirsofer@vyahoo.com

Download HashMyFiles

64 b its Tipo de sisterna: Sisterna operativo de 64 bits

—» Download HashMsFiles for 64-bit systems

Download HashMyFiles - Non-Unicode Version (For Windows 98)

HashMyFiles is alj?»ﬁ@ in other languages. In order to change the language of HashMyFiles, download the appropriate
language zip file, #firact the hashmyfiles_lng ini.. and put it in the same folder that you Installed HashMyFiles utility.

/ﬁgmg. Translated By Date Version
Arabic Ammar Kurd 22/01/2019
Brazilian Portuguese || Marcos Carvalho - Cassiano Delgado 02/12/2015

N - ole .« 7 . Bulgarian Nider Karlov 18102020 | 237

ota: no utilizar la versién para Windows 98 s =

Dutch Jan Verhetjen 08/07/2021 | 241
French Anthony MAGNAN (Netbew) 21/012017 | 221
German «Latino» auf WinTotal.de 09/07/2021 | 2.41
German V. Dobiasch: B. Gemsleben 14/12/2010
Greek geogeo gr 31/0512018 | 230
Hungarian 17/07/2008 .

B hashmyfiles-xedzip -~ Mostrartodo X
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2. Copie el archivo “HashMyFiles.zip” desde la carpeta de descargas a la
carpeta de Documentos como lo indica en la siguiente ruta:

ERRF; = | Documentos — O X
&

Inicio Compartir Wista " o

« > +« 4 » Esteequipo » Documentos v 0 Buscar en Documentos 2

Membre Fecha de medificacion  Tipo 1

7 Acceso rapido
PLANTILLAS 16/04/2020 435 p. m. Carpeta de archivos

& OneDrive ; HashMyFiles 16/04/2020 5:24 p. m. Carpeta comprimi..,

E Este equipo
{ Descargas
Decumentos
[ Escritoric

[=] Imagenes
J'ﬁ Musica
_J Objetos 3D
m Videos

s 05 ()

I:_" Red

m

2 elementos
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3. Haga clic derecho sobre el archivo y seleccione la opcion “Extraer todo...”

| B = | Extraer Documentos

Inicio Compartir Vista Herramientas de carpeta comprimida

“ => v 4 > Esteequipo » Documentos

Mombre Fecha de modificacion Tipo Tamafio
3 Acceso rapide
PLAMTILLAS 16/04/2020 3:26 p. m. Carpeta de archives
@ OneDrive Plantillas personalizadas de Office 16/04/2020 5:25 p. m. Carpeta de archivos
. U HashMyFiles 16/04[2020 590 n m Lo 53 KB
O Est : i -
[ Este equipo Abrir
‘ Descargas Abrir en ventana nueva
Documentos Desencriptar Archivo Local
B Escritorio Encriptar Archive Local
=] Imagenes Extraer todo... |
J’) Midsica 7-Zip &
B Objetos 3D CRC SHA >
m Videos :
¥u Buscarwirus
= 05(C)

¥s Comprobar reputacién en KSN

¥ Red

Anclar a Inicio

Edit with Notepad++

o £

Compartir

Abrir con...

Conceder acceso a >

Restaurar versiones anteriores

Enviar a >

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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4. Haga clic en la opcion “Extraer”.

! Extraer carpetas comprimidas (en zip)

Seleccionar un destino y extraer archivos

Los archivos se extragran a esta carpeta:

Examinar...

] Mastrar los archivos extraidos al completar
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5. Ingrese a la carpeta “HashMyFiles” que se ha extraido.

- NS = | Dotumentos - =) ¥
g Camgartic Vitka [ 1)

& =+ = 4 [ » Eteequipo » Decumenbes » w| iy | Buider on Docurmsntos o
N Hembry = Fecha de medificssidn T Tamads
o Acoeco rapedo
PLANTILLAS 0L St p.
8 OneDinoe Plantiler perponalasdes de Défice
i Hash BALLT &34 o, srreEl s IO
I Eibr rquips hbiFiles ¥ PELa ooumy
IHashhbFiles V600 543 p. m Carprts de sreket
& Dencargas
5 Dedemented
I Escrterss
= Inuigener
j\ Miriezs
B Oibjpetos 30
. Wideoi
R OS]
¥ Red

w

4 glementos 1 slerments seleccionade
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6. Haga doble clic sobre el archivo HashMyfiles.exe que se sefala a
continuacion:

| = | C\Users\cesar.portilla\D... Extraer — O >
Inicio Compartir Vista Herramientas de carpeta comprimida v o
“— v A < Hash... » HashMyFiles v Buscar en HashMyFiles 2
~ Mombre ~* Tipo
7 Acceso rdpido
E@ HashkAyFiles Archivo de Ayuda de HT...
& OneDrive (=] HashMyFiles Aplicacién
[ Este equipo D HashMyFiles.cfg Archive CFG
B HashMyFiles_Ing Opciones de configuracién
‘ Descargas
- D readme Docurnento de texto
Documentos
I Escritorio
=] Imagenes
J"J Misica
_J Objetos 30
B videos
. 05(C)
. LU 4 >
3 elementos lﬁ@
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7. Una vez abierta la aplicacion seleccione la pestana “Opciones”, “Tipos de
Hash” y marque los valores “MD5, SHA-1, SHA-256 y SHA-512”. De manera
adicional marque las opciones “Marcar Hash Idénticas” y “Mostrar Hash en

Mayusculas”

[[] MashMyFiles

il

Merminre de srchirae

L

0 archivols]

Archive Edeitm Ve Opciones  Ayuda

Tipos de Hath

CRCI2 Display Mode

Wiepirad hoes ¢n GMT

Warcar Hash del potapepeles

Warcar Hash sdénilicis

Bectrear mend contextusl en &l excplorsdor
Emabde Exploner Context Merw - Ving Total
Wostrar Hash en meynisculas

Obtenes infamancn de i verpdn

iifiadir encabezados ol mchivo OV Telimtado por tabuladiones

Wiasirar sicono en Ly bara de Lireas

Lhemipre visakde

MDD
SHAT
CRC32
SHA-256
SHA-312
SiA-384
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8. Seleccione la pestana “Ver” y seleccione la opcion “Personalizar
columnas...” una vez abierto el cuadro de dialogo seleccione todas las
opciones a excepcion de las senaladas en los recuadros.

3 HashMyFiles
Archivo Edicién Ver Opciones Ayuda
200 Q| Mostrar cuadricula Configuracién de columnas x
.~ Mostrar informacién sobre herramientas
Nombre de archivo Marque las columnas que desee hacer visibles. Liilice los
Mark Odd/Even Rows botones Subiry Eajar para ordenar las columnas
Informe en HTML (todos los elementos) Mombre de archive A Subi
Informe en HTML (elementos seleccionados) Extension o
Personalizar columnas ... Tamario Bajar
Ajuste automético de columnas Ctel+Plus MD Mostrar
Auto Size Columns+ Headers Shift+Plus grAT
(] SHA-256 Ocultar
Actualizar F5 // SHA-512
I:l CHC32 PDF dE-fE-‘dﬂ
[] 5HA-384
Ruta completa
Adicionalmente, mueva las casillas de F““a de modficacion .
Extension y Tamano las cuales va a encontrar
Anchura de la columna

en la parte inferior de este ventana, utilizando

el boton  Subir desplacelas en el orden que Aceptar Cancelar
se muestra en la imagen.
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IMPORTANTE

Es preciso que toda entidad que remita informacién a la Contraloria General
de la Republica, tenga en cuenta los siguientes puntos:

@ Cumplir con la taxonomia indicada en los lineamientos
@ No utilizar caracteres especiales para los nombres de archivos o carpetas

RE- Fisico No 17-00208-2022-(17) —“Elabord) 171010” - SELECCION ABREVIADA.pdf
INFORME MENSUAL DE INTERVENTORIA N°33 V & F puerto Carrefio.pdf

(1Rl

@ Utilizar unicamente el caracter punto “.” para la extensién del nombre del archivo

2. Informe_ Técnico Mensual N2. 22 SSTMA.pdf
.CEDULA Y RUT BLANCA MARIA ROBINO.pdf
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IMPORTANTE

@ No remitir informacién comprimida en ninguno de los tipos de formato conocidos, como por
ejemplo los siguientes:

DOC PROPUESTA.zip DOC PROPUESTA.7z DOC PROPUESTA.gz
DOC PROPUESTA rar DOC PROPUESTA tar

@ No remitir informacion cifrada, como por ejemplo
RELACION_INGRESOS 20220311csv.gpg

@ Calcular el valor hash para los algoritmos MD5, SHA-1, SHA-256 y SHA-512

@ Guardar el resultado de los valores hash en formato .txt o .htm con la taxonomia
hash_DDMMAAAA como se muestra en el “Ejemplo_1"; si se genera mas de un archivo

hash el mismo dia, se debera mantener el mismo nombre seguido de un guion (“ ") al piso y
el numero del archivo como se muestra en el “Ejemplo_2".

Ejemplo_1: hash_01012022.txt o hash_01012022.htm
Ejemplo_2: hash_01012022_1.txt o hash_01012022_1.htm



@ CONTRALORIA

CALCULAR LA FUNCION HASH

1. Haga clic sobre la opcidn Archivo, y seleccione “Airadir carpeta” o “Anadir archivos”
segun sea el caso, busque la ruta donde esta ubicada la carpeta o los archivos a los
cuales se les generara el valor hash y de clic en “Aceptar”.

[E HasnMyFiles
Archiro | Edicion  Wer Opciones  fyuda
Afiadir archivos ... E2
Afadsr carpeta F o512 Ruts comglets
Afadir archivo en proceso .. F4
Buscar y afadir ... Fé
Lirnpiar kta Ctrl=X
Remove Selected Files Dl '
Elirninar diel disco Shaft+ Ctrls Del
Mbover & Ls Papelera de reciclaje Shifts+Del
Guardar Cifls5 D‘P'W' de o)
Open In Vs Total Web site Cigl= R
Propiedades Alt+Eniter
Salir
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2. El programa listard los archivos y calculard automdaticamente el valor hash para los
algoritmos MD5, SHA-1, SHA-256 y SHA-512 previamente configurados para el
archivo o los archivos que contiene la carpeta seleccionada.

HashMyFiles - i X

Archive Edicion Ver Opciones Ayuda

|l&0@Q|EE = A

MNombre de archive  + Extension Tamarfic MD3 SHA1 SHA-236
@Manual generacion Hash CGRv3.pptx  ppix 1.292.728 2F4BEGTTT2BD916391 AECAIS5429C0AT DAD2314A0DA3350B8B982035C8621DF283841DFF  91F040BAGTI384E912399465B7EOOE24E90723572736107DCTI5DEOBE4C3FAED

< >

1 archivo(s) NirSoft Freeware. http:iwww.nirsoft.net
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Nota: Si va a calcular el valor hash de los archivos que estan en una carpeta
anidada (carpeta dentro de carpeta) debe habilitar la opcion de la casilla
“Agregar archivos de subcarpetas”

(5] HashhyFiles
Archive  Edicidn  Ver Opcicnes  Ayuda
Afadir archivos ... F2
et e B F3 SHA-512 Ruta cornplets
Afadir archivo en proceso .. F4
Buscar y afbdiv ... Fé
Limpiar fsta Crl+X
Femioe Selected Files Del
Eliminar del drce Shafe+ Cirls Del
Ibover a ks Papelera die reciclaje Shift+Del
Gsmrela e [ Agreper archivons. de subcarpetas.
© 1 f‘!usanurpﬂt N =
Propredades AlE+Enter [ ———
Bel et ors cortla Doasments PLANTILAS
v I Pate equos
» o Descarges
[ Excrioric
-I B Cseisa 1D
e -9 w [ Documentos
HamihipFii
FLANTILLAS
Plarillas fevional i de Office
Cancler

Si selecciona solo la carpeta raiz y no habilita la casilla, el valor hash se calculara
sobre los archivos contenidos alli, pero no sobre los archivos contenidos en las
carpetas anidadas en esa carpeta raiz.
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3. El resultado del proceso de generacion de los valores hash debe ser
guardado en un archivo plano de formato txt o html con la taxonomia
hash_DDMMAAAA como se muestra en las siguientes imagenes.

hash_01012022.txt

| hash_D1012022.txt: Bloc de notas - | X

Archive Edicion  Formato  Ver Ayuda

Nombre de archivo : Manual Generacidn hash CGR v3.pptx

Extension T pptx

Tamafio : 71.419

MD5 : B8e86d1aa5849346946d74a%9a9d8a869

SHAL : beBd553d162c9e@1dc7d9ef9c9f1dBaB3b53430F

SHA-256 1 b657d4cb38945bdadba13c319443951b5d10e8a804138535F6885d075734e554

SHA-512 1 d341e78b724586fb147b2a21cfabb46e0680ac563e72678721cbd33ec3eddBd77c3699690b917fb9300a67fal86ef63ef9de575a24F58c712ce558d2589b963
SHA-384 1 B27e545a389a081945¢3185069e88139a3741a381619d332b6d9d2687839b27a84292a465a92418af2e2abea22e301F1

Ruta completa : E:\DIARI\Manuales\Manual Generacidén hash CGR v3.pptx

Fecha modificacidén: 26/01/2022 5:19:31 p. m.
Fecha de creacidn : 26/01/2022 5:19:38 p. m.
Versién del archivo :

Versién del producto:

Idéntico :

hash_01012022.html

Lista de Hash

Creado utilizando HashMyFiles

Nombre de archivo Extension | Tamafio MD5 SHAL SHA-256

Manual generacion Hash CGR v3 pptx | pptx 1.292.728 || 2F46E67772BD916391AECA355429C0AT | DA02514A0DA3350B8BS82D35C8621DF285841DFF || 91F040BAG73384E912399465BTEO0E24ES0723972736107DCT95DEOSE4C3FAEQ | TA847DD!
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Para guardar el archivo en formato txt, continlde con los siguientes pasos.

] Hoshyei [# HashMyFiles
ashMyFiles
) ; Archivo | Edicién Ver Opciones  Ayuda
Archivo | Edicién | Ver Opciones Ayuda
— " Anadi h e
ET=] Buscar ... Cil+F necirereios o
o Copiar [T —
. s Nombre : . fisdir en proceso .. F4
Haga clic en el menu = Luego haga clic en el "
Copiar MD3 F7 Limpiar lista Ctrl+X
Copiar SHAT F& Remove Selected Files Del
- LI 4 r -
1 7 Copiar CRC32 5] 1 » )
I I y P o Eliminar del disco Shift+Ctrl+ Del
R Mover a2 Papelers de reciclaje Shife+Del
. ., Seleccionartodo  Ctrl+A . .y [ Chrles
Anular seleccién Ctrl+D
Open In VirusTotal Web site Ctrl+R
Propiedades Alt+Enter
17 H 79 . 1 th Salir
eleccionar toao uaraar T TSR

1 archivels)

A continuacién despliegue la casilla 3

“Tipo” y seleccione la opcion
“Archivo de texto (*.txt)”

Tipe: | Archévo de texto (*.ixt)

Archivo de texto (" tat)

Para finalizar digite el nombre del archivo ==

segun la taxonomia recomendada. |
hash_MMDDAAAA

sh_0101202:

= ke g e

Nombre: | [
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Para guardar el archivo en formato html, continlde con los siguientes pasos.

Haga clic en la opcion “Ver” y seleccione “Informe en HTML..”, para generar el informe
del proceso de generacion de hash del archivo o archivos contenidos en la carpeta

seleccionada.

i T
Suchae Rdoin Ve Opeonm  Aysds

So=ad Whorras undeada
Momber fa ke Mot nfommactacbm it pugomctn e ssten
&2 pac oLt R bl U R e Ml L e T N A Bt e 1T BN oo
CEEN 3 [rrerRapp—— PR WR2A T TR 00 ek st L Wt it 1LTUROI AL

Punonubas ok
AASED BATTERCE i Cobameal
et o { nhgmng s Hepdery St i

Anitasbind

Haga clic derecho sobre el informe generado y seleccione la opcion “Guardar como” en
la ruta que se destine como repositorio para almacenar los archivos hash.

G O Adive | e
A
Lista de Hash

Creado utilizando HashMyFiles

Nombre de archivo | Extensién

Ll

E3C880BA47CE!

3-Manual Hash CGR ppt | ppt

o

Nota:
En caso que el navegador no de la opcion de “Guardar como”, continue con el siguiente paso.
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Dirijase a la carpeta donde tiene la utilidad de Hasmyfile, encontrara el archivo
report.html con la fecha y hora en la cual genero el informe de hash en el paso

anterior.

« v 4 » Esteequipo » Documentos » HashMyFiles

MNeombre Fecha de modificacién Tipo Tamafio

e report.html 09/03/2022 4:11 p. m. Microso ft Edge H... 3KB

7 Acceso rapide
& Creative Clouc
@ Onelrive - Co
[ Este equipo

¥ Red
Una vez localizado el archivo proceda a cambiar su nombre segun la taxonomia

recomendada para el archivo hash_DDMMAAAA

| - w v » Este equipo » Documentos » HashMyFiles

MNombre Fecha de ru\é:lnfucac|¢;1 Tipo Tamano

€ hash_01012022.htm! 09/03/2022 411 p. m. Microsoft Edge H... 3 KB

# Acceso répido
& Creative Cloud Files
@ OneDrive - Contraloi

3 Este equipo
i Red
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4. Error en el proceso para guardar el reporte generado

8

Fiie Edit Yiew Optons Help

[Goae|L[HE R YA

Fiename Extersion File Size SHA512
ﬁ:‘ZﬂEFEI.'.l]'-'E{ﬁi-_flrrmasMumclpnn als xlix el 20 E0RA I ERTI9T 2 CTEALEGLIT 30 BI0SE FFoaE 062 A0D I 355

[ ]
| Exrar » |

| Lrror % &cteso denegado.

Este error se genera por la ausencia de permisos de escritura en la carpeta
donde se aloja la herramienta HashMyfile, generalmente se presenta si se aloja

en una unidad de red.

Se recomienda que la herramienta este alojada en una unidad local.
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