


HASH Un valor hash (también llamado hash o suma de comprobación) es un valor de cadena que es el
resultado del cálculo de un algoritmo matemático que transforma cualquier bloque de datos en una
nueva serie de datos compuesto por un código alfanumérico de tipo hexadecimal con una longitud fija y
especifica.

En otras palabras, es una huella digital que nos sirve para identificar el contenido de un fichero en una
simple secuencia de caracteres, permitiendo reproducir el proceso de generación de hash para
posteriormente comparar el resultado y garantizar la integridad del archivo transferido.

MD5: es una función de hash diseñada en el MIT. Es un algoritmo de codificación de 128 bits que se
compone de 32 caracteres hexadecimales.

SHA-1, SHA 256 y SHA 512 son funciones de hash diseñadas por la Agencia de Seguridad Nacional
de los Estados Unidos, SHA es sinónimo de “Algoritmo de hash seguro“

SHA-1: genera un valor hash de 160 bits, que se compone de 40 caracteres hexadecimales
SHA-256: genera un valor hash de 256 bits,  que se compone de 64 caracteres hexadecimales
SHA-512: genera un valor hash de 512 bits,  que se compone de 128 caracteres hexadecimales

¿QUÉ ES HASH?



¿CUANDO USARLO?

Cada vez que una entidad transfiera información independiente del medio en
que esta sea remitida a la Contraloría General de la Republica.

¿QUE SE REQUIERE PARA GENERAR LA FUNCIÓN HASH?

Se requiere de un programa generador de valores hash, para el caso de la
Contraloría General de la Republica, se utiliza la herramienta “HashMyFiles”.

Nota: La CGR recomienda el uso de la herramienta “HashMyFiles”, la cual
permite generar los valores hash para diferentes algoritmos e incluye
información adicional y relevante.

No se recomienda hacer uso de herramientas disponibles on-line para la
generación de los valores hash.



CONFIGURACIÓN HashMyFiles

1. Acceda al sitio https://www.nirsoft.net/utils/hash_my_files.html desplácese a la
parte inferior de la pagina hasta localizar los link de descarga y descargue la versión de
acuerdo a las características de su tipo de sistema operativo la cual se especifica en las
propiedades del sistema.

32 bits                                                            

64 bits

Nota: no utilizar la versión para Windows 98



2. Copie el archivo “HashMyFiles.zip” desde la carpeta de descargas a la
carpeta de Documentos como lo indica en la siguiente ruta:



3. Haga clic derecho sobre el archivo y seleccione la opción “Extraer todo…”



4. Haga clic en la opción “Extraer”.



5. Ingrese a la carpeta “HashMyFiles” que se ha extraído.



6. Haga doble clic sobre el archivo HashMyfiles.exe que se señala a
continuación:



7. Una vez abierta la aplicación seleccione la pestaña “Opciones”, “Tipos de
Hash” y marque los valores “MD5, SHA-1, SHA-256 y SHA-512”. De manera
adicional marque las opciones “Marcar Hash Idénticas” y “Mostrar Hash en
Mayúsculas”



8. Seleccione la pestaña “Ver” y seleccione la opción “Personalizar
columnas…” una vez abierto el cuadro de dialogo seleccione todas las
opciones a excepción de las señaladas en los recuadros.

Adicionalmente, mueva las casillas de
Extensión y Tamaño las cuales va a encontrar
en la parte inferior de este ventana, utilizando
el botón desplácelas en el orden que
se muestra en la imagen.



IMPORTANTE

Es preciso que toda entidad que remita información a la Contraloría General
de la República, tenga en cuenta los siguientes puntos:

Cumplir con la taxonomía indicada en los lineamientos

No utilizar caracteres especiales para los nombres de archivos o carpetas

RE- Físico No 17-00208-2022-(17) – “Elaboró 171010” - SELECCIÓN ABREVIADA.pdf

INFORME MENSUAL DE INTERVENTORÍA N° 33 V & F puerto Carreño.pdf

Utilizar únicamente el carácter punto “.” para la extensión del nombre del archivo

2. Informe_ Técnico MensuaL Nº. 22 SSTMA.pdf

.CEDULA Y RUT BLANCA MARIA ROBINO.pdf



IMPORTANTE
No remitir información comprimida en ninguno de los tipos de formato conocidos, como por 
ejemplo los siguientes:

DOC PROPUESTA.zip DOC PROPUESTA.7z DOC PROPUESTA.gz

DOC PROPUESTA.rar DOC PROPUESTA.tar

No remitir información cifrada, como por ejemplo

RELACION_INGRESOS_20220311csv.gpg

Calcular el valor hash para los algoritmos MD5, SHA-1, SHA-256 y SHA-512 

Guardar el resultado de los valores hash en formato .txt o .htm con la taxonomía
hash_DDMMAAAA como se muestra en el “Ejemplo_1”; si se genera más de un archivo
hash el mismo día, se deberá mantener el mismo nombre seguido de un guion (“_”) al piso y
el número del archivo como se muestra en el “Ejemplo_2”.

Ejemplo_1: hash_01012022.txt  o hash_01012022.htm
Ejemplo_2: hash_01012022_1.txt  o hash_01012022_1.htm



CALCULAR LA FUNCIÓN HASH

1. Haga clic sobre la opción Archivo, y seleccione “Añadir carpeta” o “Añadir archivos”
según sea el caso, busque la ruta donde está ubicada la carpeta o los archivos a los
cuales se les generará el valor hash y de clic en “Aceptar”.



2. El programa listará los archivos y calculará automáticamente el valor hash para los
algoritmos MD5, SHA-1, SHA-256 y SHA-512 previamente configurados para el
archivo o los archivos que contiene la carpeta seleccionada.



Nota: Si va a calcular el valor hash de los archivos que están en una carpeta
anidada (carpeta dentro de carpeta) debe habilitar la opción de la casilla
“Agregar archivos de subcarpetas”

Si selecciona solo la carpeta raíz y no habilita la casilla, el valor hash se calculará
sobre los archivos contenidos allí, pero no sobre los archivos contenidos en las 
carpetas anidadas en esa carpeta raíz.



3. El resultado del proceso de generación de los valores hash debe ser
guardado en un archivo plano de formato txt o html con la taxonomía
hash_DDMMAAAA como se muestra en las siguientes imágenes.

hash_01012022.txt

hash_01012022.html



Haga clic en el menú 
“Edición” y 
seleccione la opción 
“Seleccionar todo”

Luego haga clic en el 
menú “Archivo”
y seleccione la opción 
“Guardar”

A continuación despliegue la casilla 
“Tipo” y seleccione la opción 

Para finalizar digite el nombre del archivo 
según la taxonomía recomendada.
hash_MMDDAAAA

1 2

3

4

Para guardar el archivo en formato txt, continúe con los siguientes pasos.



Haga clic en la opción “Ver” y seleccione “Informe en HTML..”, para generar el informe
del proceso de generación de hash del archivo o archivos contenidos en la carpeta
seleccionada.

Haga clic derecho sobre el informe generado y seleccione la opción “Guardar como” en
la ruta que se destine como repositorio para almacenar los archivos hash.

Nota: 
En caso que el navegador no de la opción de “Guardar como”, continúe con el siguiente paso.

Para guardar el archivo en formato html, continúe con los siguientes pasos.



Diríjase a la carpeta donde tiene la utilidad de Hasmyfile, encontrara el archivo 
report.html con la fecha y hora en la cual genero el informe de hash en el paso 
anterior.

Una vez localizado el archivo proceda a cambiar su nombre según la taxonomía 
recomendada para el archivo hash_DDMMAAAA



4. Error en el proceso para guardar el reporte generado

Este error se genera por la ausencia de permisos de escritura en la carpeta 
donde se aloja la herramienta HashMyfile, generalmente se presenta si se aloja 
en una unidad de red.

Se recomienda que la herramienta este alojada en una unidad local.
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